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ASAMBLEA LEGISLATIVA
COMISION DE ECONOMIA

San Salvador, 22 de septiembre de 2015

Dictamen N©°. 08
Favorable

SENORES/AS SECRETARIOS/AS
DE LA HONORABLE JUNTA DIRECTIVA
PRESENTE

La Comision que suscribe se refiere al expediente No. 415-10-2012-1 que
contiene iniciativa del Presidente de la Republica, por medio del Ministro de
Economia en el sentido se apruebe Ley de Firma Electrénica, cuyo objetivo es el
de promocionar el uso de las tecnologias de la informatica y de las
comunicaciones, como factor estratégico para el fomento de la competitividad, el
crecimiento y desarrollo econdmico, y por ende elevar la calidad de vida de la
poblacion a través de su inclusion en el aparato productivo mediante el uso de
estas herramientas que cada dia facilitan mas el intercambio a nivel nacional e
internacional del comercio.

La Comision, en relacion al proyecto de Ley en referencia manifiesta al Pleno
Legislativo lo siguiente, que la presentacion de dicho cuerpo legal se enmarcé dentro
de uno de los objetivos planteados por el Gobierno de la Republica a través de la
presentacion de diferentes proyectos de ley con el objetivo de mejorar el clima de
inversiones, la dinamizacion de la economia, la agilizacion de los procesos en la
productividad e intercambio de bienes y servicios en el mercado internacional y la
generacion de empleo, mediante el uso de uno de los recursos fundamentales en
esta nueva era, como lo son los instrumentos tecnoldgicos, facilitando y motivando
con ello la integracion del sector informal, mediante marcos legales que propicien su
legalizacion; en tal sentido la Comision dentro de su agenda de trabajo tuvo a bien en
principio, priorizar el estudio y aprobacion de este proyecto de ley que, no obstante
haber sido presentado en octubre del afio 2012, juntamente con otros proyectos de
ley, como fueron los de Estabilidad Juridica para las Inversiones, la Ley de Fomento,
proteccion y Desarrollo a las Micros y Pequefias Empresas, la Ley de Garantias
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Mobiliarias y otras, proyecto de ley que quedo como una deuda pendiente de la
legislatura recién pasada y que por falta de tiempo no pudo dictaminarse.

En este marco, la Comision considerd importante, para efectos de empoderar y
legitimar el proceso de aprobacion de esta ley, la realizacion de diferentes actividades
que permitieron el intercambio de ideas e insumos sobre el tema, entre ellas
reuniones con los titulares del Ministerio de Economia, con quienes ademas de lograr
un acercamiento y coincidir en una agenda de temas de nacion, se coincidio en la
necesidad de readecuar el texto del proyecto de ley de Firma Electronica a las
realidades actuales; asi mismo la Comision en este contexto decidié desarrollar dos
seminarios sobre el tema, el primero llevado a cabo el dia 30 de junio recién pasado,
que consistio en un foro taller dirigido a los Diputados y Diputadas de la Comision,
como a los Asesores de los Grupos Parlamentarios y cuerpo técnico de la misma, el
cual fue impartido por diferentes profesionales expertos en la materia, quienes
expusieron diferentes opiniones relacionadas con las tecnologias y la Firma
Electrénica, concluyéndose al final de esta actividad, de la necesidad y la urgencia
que tiene el pais de contar con un instrumento legal de esta naturaleza, de lo cual
vale la pena mencionar, que El Salvador es el Unico en la region que no cuenta con
una ley de Firma Electronica, que al contar con la misma estariamos colocando al pais
en el contexto internacional que facilitara el comercio e intercambio de bienes y
servicios, acordandose al final de este foro agilizar y priorizar su estudio; luego de
ello, el dia 21 de julio se realizd un conversatorio, especificamente sobre el proyecto
de ley de Firma Electronica, en el que se hicieron participes a los diferentes sectores
de la sociedad, entre ellos el Sector Publico, el Sector Privado, el Sector Académico y
representantes de Organizaciones de la Sociedad Civil, cuyos participantes expusieron
y opinaron sobre los contenidos del proyecto de ley, haciendo énfasis en la necesidad
de incorporar algunos aspectos que vendrian a fortalecer y mejorar el texto de la
misma, opiniones que como resultado de estas actividades, vinieron a enriquecer el
conocimiento en esta materia, y especialmente la obtencion de muchos insumos que
la comision tuvo a bien tomar en cuenta.

La comision en el transcurso de la discusion y con el objetivo de que el
proyecto a aprobar pueda llenar en la manera de lo posible las expectativas que en
los diferentes sectores de la sociedad ha generado, con el consenso y participacion
de los Diputados de los diferentes Grupos Parlamentarios incluyd cambios
considerables al proyecto de ley, siendo alguno de ellos, el de incluir definiciones
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importantes como el de datos personales, datos personales de alcance publico, asi
como el concepto de mensaje de datos entre otros; por otra parte, tomando en
cuenta principios y normativas de caracter internacional en la materia, incorpord
como otro de los principios sobre los cuales se regiran las actividades reguladas en
esta ley, el de seguridad, con el cual se pretende dar certeza y legalidad al
documento que contendrd la firma electronica de la persona firmante, dandole
validez juridica a la firma electrénica simple, la cual tendra la misma calidad juridica
que la firma autografa; otro punto importante que vale la pena mencionar, y que ha
variado en su totalidad con el proyecto original, es que en este texto se establece que
el ente rector que tendra bajo su responsabilidad la acreditacion, control y vigilancia
de los proveedores de servicio, serd la unidad de firma electronica, dependencia que
estara adscrita al Ministerio de Economia y que serd la autoridad registradora y
acreditadora raiz; asi mismo la comisiéon tuvo a bien incorporar la creacién de un
Comité Técnico Consultivo conformado por representantes de los diferentes sectores
de la sociedad relacionados con la actividad a regular por esta ley.

Cabe mencionar que en este proceso de discusion han tenido una vital
importancia la participacion de funcionarios representantes de diferentes entidades
del Gobierno, entre ellos el MINEC, el CNR, el BCR, el RNPN, asi como,
representantes de la Camara Salvadorefna de Tecnologias (CasaTic), quienes con sus
intervenciones hicieron viable sustancialmente el texto del proyecto mejorando el que
originalmente fue presentado por el Ejecutivo en el afo 2012.

La Comision luego de finalizado este proceso amplio de discusion, que a juicio
de la misma legitima éste, debido a la participacion de todos los sectores
relacionados con esta tematica; y satisfecha del resultado final con la conclusién de
un texto que ha criterio de ésta vendra a llenar la mayor parte de expectativas de los
sectores que podran hacer uso de esta herramienta tecnoldgica para la realizacion de
sus actividades, con lo cual se dinamizara y facilitard el intercambio de bienes vy
servicios y pondra a nuestro pais en el entorno mundial para el fortalecimiento del
comercio, dictamina en sentido FAVORABLE a la iniciativa planteada, y cuyo
proyecto de ley se adjunta para los efectos legales pertinentes.

DIOS UNION LIBERTAD
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DECRETO No.

LA ASAMBLEA LEGISLATIVA DE LA REPUBLICA DE EL SALVADOR,

CONSIDERANDO:

Que el Art. 101 de la Constitucion de la Republica establece que el Estado
debe promover el desarrollo econémico y social mediante el incremento de
la produccioén, la productividad y la racional utilizacién de los recursos. En
consecuencia, debe crear los instrumentos legales que propicien el uso de

tecnologias de informacion y comunicaciones;

Que el Art. 2 de la Constitucion de la Republica reconoce que toda persona
tiene el derecho a la seguridad juridica; por lo que el Estado debe crear un
marco legal que brinde seguridad a los usuarios de las comunicaciones
electronicas y a las transacciones autorizadas mediante las aplicaciones de
la tecnologia o la suscripcion electronica de las mismas, brindandoles

validez juridica;

Que el desarrollo de las tecnologias de informacién y comunicacion se ha
convertido en un factor estratégico que mejora la eficiencia de la educacion,
fomenta la competitividad y el crecimiento econdmico de los pueblos;
asimismo, eleva la calidad de vida de los ciudadanos, al permitir la inclusion
de mas personas al sistema productivo, razén por la cual nuestro pais, por
medio de la presente Ley, pretende promocionar el uso de tales tecnologias
para propiciar el dinamismo y el desarrollo econémico, incorporandolo al
entorno mundial en el que se producen interacciones seguras dentro de la

sociedad de la informacion.
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POR TANTO,
En uso de sus facultades constitucionales y a iniciativa del

Presidente de la Republica, por medio del Ministro de Economia,

DECRETA la siguiente:

LEY DE FIRMA ELECTRONICA

TITULO |
DISPOSICIONES GENERALES

CAPITULO |
OBJETO Y ALCANCE
Objeto

Art. 1.- Son objeto de la presente Ley los siguientes:

a) Equiparar la firma electrénica simple y firma electronica certificada

con la firma autégrafa;

b) Otorgar y reconocer eficacia y valor juridico a la firma electronica
certificada, a los mensajes de datos y a toda informacion en formato
electronico que se encuentren suscritos con una firma electronica

certificada, independientemente de su soporte material;

c) Regular y fiscalizar lo relativo a los proveedores de servicios de
certificacion electrénica, certificados electronicos y proveedores de

servicios de almacenamiento de documentos electrénicos.
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Neutralidad Tecnoldgicay equivalencia funcional

Art. 2.- Las regulaciones de la presente Ley serdn aplicables a la comunicacion
electronica, firma electronica certificada y firma electronica simple o cualquier
formato electronico, independientemente de sus caracteristicas técnicas o de los
desarrollos tecnoldgicos que se produzcan en el futuro; sus normas seran
desarrolladas e interpretadas progresivamente, siempre que Se encuentren

fundamentadas en la neutralidad tecnolégica y equivalencia funcional.

CAPITULO Il
DEFINICIONES Y PRINCIPIOS GENERALES

Definiciones

Art. 3.- Para los efectos de la aplicacion de la presente Ley, se utilizaran las

siguientes definiciones:

Acreditacion: Es la autorizacién que otorga la autoridad competente establecida en
la presente ley, a los proveedores de servicios de certificacion para operar y
proporcionar certificados electrénicos y a los proveedores de servicios de
almacenamiento de documentos electronicos, una vez cumplidos los requisitos y

condiciones establecidos en la presente Ley;

Certificado Electrénico: Documento proporcionado por un proveedor de servicios
de certificacion que otorga certeza a la firma electronica certificada, garantizando

la asociacion de la persona con dicha firma;

Datos personales: Cualquier informacion numérica, alfabética, grafica o fotografica
o de cualquier otro tipo, concerniente a personas naturales identificadas o

identificables.
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Datos personales de alcance publico: Datos que no afectan la intimidad del titular
de la misma como los datos relativos al estado familiar de la persona entre otros, y

que pueden estar contenidos en registros publicos.

Destinatario: La persona designada por el emisor para recibir el mensaje de datos,
pero que no esté actuando a titulo de Intermediario con respecto a dicho mensaje.

Documento Electrénico: Todo mensaje de datos, enviado, recibido o archivado por
medios electronicos, opticos o de cualquier otra tecnologia, que forman parte de

un expediente electronico.

Firma Autografa: Marca o signo que una persona escribe de su propia mano en un
instrumento o documento para asegurar o autenticar la identidad de una persona
como prueba del consentimiento y verificacion de la informacion contenida en

dicho instrumento.

Firma Electrénica Simple: Son los datos en forma electrénica consignados en un
mensaje de datos o l6gicamente asociados al mismo, que puedan ser utilizados
para identificar al firmante en relacidon con el mensaje de datos e indicar que el

firmante aprueba la informacion recogida en el mensaje de datos.

Firma Electronica Certificada: Son los datos en forma electrénica consignados en
un mensaje de datos o légicamente asociados al mismo, que permiten la
identificacion del signatario, y que los datos de creacion de la firma se encuentran
en exclusivo control del signatario, lo que permite que sea detectable cualquier

modificacion ulterior al contenido del mensaje de datos;

Firmante: La persona que posee los datos de la creacidon de la firma y que actla

en nombre propio o de la persona que representa,
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Iniciador de un Mensaje de Datos: Se entendera toda persona que, a tenor del
mensaje, haya actuado por su cuenta para enviar 0 generar ese mensaje antes de
ser archivado, si éste es el caso, pero que no haya actuado a titulo de

intermediario con respecto a él.

Mensaje de Datos: La informacion generada, enviada, recibida, archivada o
comunicada a través de medios de comunicacion electrénica o similar, que puede

contener documentos electroénicos.

Proveedor de Servicios de Certificacion: Persona juridica autorizada por la
autoridad competente, dedicada a emitir certificados electronicos y demas

actividades previstas en esta Ley.

Proveedor de Servicios de Almacenamiento de Documentos Electronicos: Persona
juridica autorizada por la autoridad competente que, por la naturaleza de su

negocio, brinda servicios de almacenamiento de documentos electrénicos.
Signatario: Persona que posee un dispositivo de creacion de firma electronica
certificada y que actia en nombre propio o a nombre de una persona natural o
juridica que representa.

Principios generales

Art. 4.- Las actividades reguladas por esta Ley se regiran bajo los siguientes

principios:

a) Autenticidad, con el cual se garantiza que el mensaje es confiable y esta

garantia perdura a través del tiempo.
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b) Integridad, por el cual se otorga certeza que los datos recibidos por medios
electronicos no han sido modificados en su transito desde el iniciador hasta el

destinatario.

c) Confidencialidad, por medio del cual se garantiza al iniciador y destinatario,
gue los mensajes electronicos no seran conocidos por terceras personas sin su

expresa autorizacion.

d) Equivalencia Funcional, consiste en observar en los documentos archivados y
comunicados de manera electrénica, aquellos requisitos que son exigidos en los
documentos presentados por escrito y consignados en papel, con el fin de

determinar la manera de satisfacer sus objetivos y funciones.

e) No Repudiacién, por medio del cual se garantiza que cuando un mensaje ha
sido suscrito con firma electrénica certificada, de conformidad a lo establecido en

la presente Ley, no puede ser repudiada su autoria por la persona del iniciador.

f) Neutralidad tecnoldgica, Sustenta la no discriminacion entre tecnologias, en la
medida que ellas consistan en medios seguros a través de los cuales sea posible

dar cumplimiento a las funciones que le impone la ley.

g) Seguridad, La certeza y legalidad que la persona firmante y acreditada ha sido
debidamente identificada, garantizando la  disponibilidad, integridad,
confidencialidad, autenticacion, no repudio y buen uso de la informacién que

reside en un sistema informatico.

Reglas para el tratamiento de Datos Personales

Art. 5.- El tratamiento de los datos personales que precisen los prestadores de
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servicios de certificacion y los prestadores de servicio de almacenamiento de
documentos electronicos, para el desarrollo de dichas actividades, se sujetaran a

las siguientes reglas:

a) Para la expedicion de certificados electronicos al publico y para el
almacenamiento de documentos electronicos, los prestadores de servicios
Gnicamente podran recabar datos personales directamente de los firmantes. Se

prohibe que se cedan los datos personales de los usuarios.

b) Los datos requeridos seran exclusivamente los necesarios para la expedicion y
el mantenimiento del certificado electronico y la prestacion de servicios en relacién
con la firma electronica certificada. El titular podra solicitar la rectificacion o
cancelacion de los datos personales, cuando éstos fueren inexactos o

incompletos.

c) El responsable del registro de datos y quienes intervengan en cualquier fase del
tratamiento de los datos de caracter personal, estardn obligados a la
confidencialidad de los mismos y al deber de guardarlos. Obligaciones que
subsistiran aun después de finalizar sus relaciones con el responsable

del registro de datos.

CAPITULO Il
EQUIVALENCIA Y VALOR JURIDICO DE LA FIRMA ELECTRONICA

Equivalencia y valor juridico de la Firma Electronica Simple
Art. 6.- La firma electrénica simple tendra la misma validez juridica que la firma

autografa. En cuanto a sus efectos juridicos, la firma electronica simple no tendra

validez probatoria en los mismos términos a los concedidos por esta Ley a la firma
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electronica certificada; sin embargo, podran constituir un elemento de conviccién

conforme a las reglas de la sana critica.

TiTULO Il
MENSAJES DE DATOS Y DOCUMENTOS ELECTRONICOS

CAPITULO |
DISPOSICIONES GENERALES

Equivalencia funcional

Art. 7.- El mensaje de datos utilizando firma electrénica certificada, cualquiera que
sea su medio de transmision o de almacenamiento, tendra la misma validez
juridica equivalente al contenido de aquéllos emitidos de manera convencional; es
decir, que se otorguen, almacenen o se transmitan por medios fisicos. Los
documentos almacenados tecnoldgicamente conforme a esta Ley y las
reproducciones debidamente certificadas, tendran el mismo valor juridico que los
documentos originales; se someteran al régimen legal de los originales y podran

ser impugnados de la misma manera que éstos.

Equivalencia de los documentos en soporte electrénico

Art. 8.- Los documentos en soporte electronico utilizando firma electronica, tendran
el mismo valor que los consignados de manera tradicional. Quedan excluidos
aguellos documentos o actos juridicos que para su perfeccionamiento requieren
formalidades y solemnidades especiales.

Documentos publicos emitidos en soportes electronicos

Art. 9.- Los documentos publicos emitidos por las instituciones estatales podran
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estar contenidos en soporte electronico y tendran el valor asignado por el

ordenamiento legal para esta clase de documentos.

Valor probatorio de los documentos privados electrénicos

Art. 10.- Cuando el documento privado fuera generado con firma electrénica
certificada y se refiera a actos juridicos que no se encuentren excluidos por la

presente Ley, el valor sera el mismo que el reconocido en manera tradicional.

Conservaciéon de documentos

Art. 11.- Si de acuerdo al acto juridico o por disposiciones del ordenamiento legal,
se exige que la informacion sea conservada en la forma en que originalmente ha
sido emitida, se entendera que un documento electronico cumple dicha exigencia

si la firma electrénica certificada demuestra que el documento no ha sido alterado.

Los documentos podran ser presentados en un soporte diferente en caso de

destruccion del soporte electronico que lo contenia originalmente.

Formas de conservacion de documentos

Art. 12.- El cumplimiento de la obligacion de conservar documentos, registros o
informaciones en documentos electrénicos, se podra realizar por cuenta propia o a

través de terceros.

Toda persona juridica, nacional o extranjera, que realice almacenamiento de
documentos electronicos de terceros, deberd registrarse como prestador de
servicios de almacenamiento de documentos electronicos ante la autoridad

competente.
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Las personas naturales y juridicas, nacionales o extranjeras que realicen por
cuenta propia el almacenamiento de documentos electronicos con el interés que
dichos documentos tengan el valor legal otorgado por esta Ley, deberan cumplir
con los requisitos minimos establecidos en la misma, su reglamento y en las

normas o reglamentos técnicos que se emitan al efecto.

Requisitos para la conservacion de documentos.

Art. 13.- Si la ley exige que la informacion contenida en un mensaje de datos
conste por escrito, ese requisito se dara por cumplido, si la informacién que

contiene el mensaje de datos esta disponible para una consulta posterior.

Cuando la Ley exige que ciertos actos o negocios juridicos consten por escrito y
gue su soporte permanezca accesible, conservado o archivado por un periodo
determinado de tiempo, estos estaran sujetos a las disposiciones legales
pertinentes, estableciéndose mediante un archivo electronico, que cumpla con los

siguientes requisitos:
a) Que la informacion que contenga pueda ser consultada posteriormente.

b) Que conserven el formato en que se generd, archivo o recibio, o en algun
formato que sea demostrable que reproduce con exactitud la informacion

generada o recibida.

c) Que se mantenga integro, completo y sin alteraciones todo dato que
permita determinar el origen y el destino del mensaje de datos, la fecha y la

hora en que fue enviado o recibido.
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Cuando el plazo para su conservacion no estuviese regulado por la ley, se
establecera el procedimiento adecuado para su tratamiento conforme al
reglamento que se emita al respecto.

Garantias minimas que debe cumplir el sistema de almacenamiento de

documentos electréonicos.

Art. 14.- Al someterse el documento a almacenamiento electronico, éste debera
quedar conservado en un medio adecuado. El procedimiento utilizado para el

almacenamiento de documentos electronicos debera garantizar:

a) Que los documentos electronicos queden almacenados en forma nitida,

integra, segura y con absoluta fidelidad.

b) Que pueda determinarse con precision la fecha y la hora en las que un

documento fue almacenado electrénicamente.
c) La recuperaciéon del documento electrénico.

d) Que cumple con los reglamentos técnicos y normativas establecidas por la

autoridad competente.

La omision de cualquiera de estos requisitos, asi como la alteracion o adulteracion
qgue afecten la integridad del soporte o documento electrénico en el que la
informacion ha sido almacenada, haran perder el valor legal que esta Ley otorga a

los documentos almacenados electronicamente.

Declaracion de préacticas de almacenamiento de documentos.

Art.15.- Toda persona juridica que realice el almacenamiento de documentos

electronicos para terceros, redactard una declaracion de practicas de

11
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almacenamiento, en la que detallara, dentro del marco de esta Ley y de su

Reglamento, la siguiente informacion:

a)

b)

d)

f)

9)

Las obligaciones que se comprometen a cumplir en relacion con la gestion

de documentos almacenados electronicamente.

Las condiciones aplicables a la solicitud, conversién y almacenamiento de

documentos electronicos.
Las medidas de seguridad técnica, fisica y organizativa.

El resultado obtenido de la dltima auditoria del sistema de almacenamiento
de documentos electrénicos, a excepcion de aquellas empresas que por

primera vez hayan sido autorizadas por la autoridad competente.

Los limites de responsabilidad para realizar el almacenamiento de

documentos electroénicos.

La lista de normas y procedimientos de almacenamiento de documentos

electrénicos.

Cualquier otra informacion que la Unidad de Firma Electronica de la

autoridad competente solicite mediante normas y reglamentos técnicos.

La declaracion de practicas de almacenamiento de documentos electronicos, sera

proporcionada a la autoridad competente para su aprobacion, conforme a lo

establecido en el Art. 43 de esta ley y debera de estar disponible al publico por via

electrénica o por cualquier otro medio y de forma gratuita.

Certificacién de documentos electrénicos

Art. 16.- Las reproducciones, microfichas, discos o certificaciones que resultaren

de la utilizacion de algun sistema de almacenamiento de documentos electrénicos
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permitido por esta Ley, seran certificados por el responsable del archivo u oficina

publica o privada, que ostenta la custodia.

Reconocimiento de documentos almacenados en el extranjero

Art. 17.- Los documentos electronicos almacenados por un prestador de servicio
de almacenamiento extranjero que brinde los servicios de almacenamiento de
documentos electronicos, podran ser reconocidos en los mismos términos y
condiciones exigidos por esta Ley, cuando sean avalados por un prestador de
servicio de almacenamiento de documentos electronicos nacional previamente

autorizado por la autoridad competente.

Supervision y Control

Art. 18.- Todo prestador de servicios de almacenamiento de documentos
electronicos que brinde servicios a terceros, quedara sujeto a las facultades de
supervision y control de la Unidad de Firma Electrénica de la autoridad
competente para los efectos de velar por el cumplimiento de las obligaciones
correspondientes que establece esta Ley, y su reglamento, y normas vy
reglamentos técnicos emitidos al efecto.

CAPITULO I
DE LA EMISION Y RECEPCION DE LOS MENSAJES DE DATOS

Verificacion de la emision del Mensaje de Datos.

Art. 19.- Se entendera que un mensaje de datos proviene del iniciador, cuando

éste ha sido enviado por:
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a) El propio iniciador o la persona que lo representa, cuando en el

documento conste su firma electrénica certificada.

b) Por un sistema de informacién programado por el iniciador o bajo su
autorizacion para que opere automaticamente, cuando en el documento

conste su firma electronica simple o certificada.

Reglas para la determinacion del recibo del mensaje.

Art. 20.- Se presumira el recibo del mensaje, cuando se comprobare por el sistema
de recepcion, y tendra lugar cuando el mensaje de datos ingrese al repositorio del
destinatario, y se encontrase a disposicién de éste para su acceso.

Lugar de emision y recepcion.

Art. 21.- De no convenir otra cosa el iniciador y el destinatario, el mensaje de datos
se tendra por expedido en el lugar donde el iniciador tenga su domicilio, y por
recibido en el lugar donde el destinatario tenga el suyo; y si no hubiere, se aplicara
el domicilio que conste en el registro del proveedor de servicios de certificaciéon, y
en su defecto, el designado por el derecho comun.

Del acuse de recibo.

Art. 22.- Si al enviar o antes de enviar un mensaje de datos, el iniciador solicita o
acuerda con el destinatario que se acuse recibo del mensaje de datos, pero no se
ha acordado entre éstos una forma o método determinado para efectuarlo, se

podra acusar recibo mediante:

a) Toda comunicacion del destinatario, automatizada o no;
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b) Todo acto del destinatario, que baste para indicar al iniciador que se ha

recibido el mensaje de datos.

Si el iniciador ha solicitado o acordado con el destinatario que se acuse recibo del
mensaje de datos, y expresamente aquél ha indicado que los efectos del mensaje
de datos estaran condicionados a la recepcién de un acuse de recibo, se
considerara que el mensaje de datos no ha sido enviado, en tanto que no se haya

recibido el acuse de recibo.

TITULO 1lI
FIRMA ELECTRONICA CERTIFICADA Y CERTIFICADOS ELECTRONICOS

CAPITULO |
DISPOSICIONES GENERALES

Requisitos y efectos de la firma electronica certificada.

Art. 23.- La firma electrénica certificada debe estar sustentada en un método de
creacion y verificacion confiable y seguro, de manera que aquélla sea inalterable,
alertando al destinatario, en caso de modificacion de la informacion, después de
ser suscrita por el signatario.
La firma electrénica certificada tiene los siguientes efectos:

a) Vincula un mensaje de datos con su titular de manera exclusiva;

b) Permite la verificacion inequivoca de la autoria e identidad del signatario;

c) Asegura que los datos de la firma estén bajo control exclusivo del

signatario.
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Efectos juridicos probatorios.

Art. 24.- La firma electronica certificada tendra igual validez y los mismos efectos
juridicos y probatorios que una firma manuscrita en relacion con los datos
consignados en un documento 0 mensaje de datos electronicos en que fuere

empleada.

En todo caso, al valorar la fuerza probatoria de un documento electrénico, se
tendra presente la confiabilidad de la forma en la que se haya generado,
archivado, comunicado y en la que se haya conservado la integridad de la

informacion.

Presunciones del empleo de la firma electrdnica certificada.

Art. 25.- El empleo de la firma electronica certificada que cumpla los requisitos

exigidos en la presente Ley, salvo prueba en contrario, presume lo siguiente:
a) Que la firma electrénica certificada pertenece al titular de la misma.

b) Que el mensaje de datos vinculado a la firma electronica certificada no ha
sido modificado desde el momento de su envio, si el resultado del

procedimiento de verificacion asi lo indica.

Inhabilitacién en el uso de firma electrénica certificada.

Art. 26.- No podran solicitar certificados electronicos y hacer uso de la firma
electrénica certificada, los menores de edad y los incapaces conforme a las reglas
del derecho comun, y los privados de libertad condenados en sentencia firme.
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Solicitud y uso de la firma electrénica certificada por representantes de

personas naturales.

Art. 27.- Para los mandatarios de las personas naturales, solo se utilizara la firma
electrénica certificada de aquellos, previa verificacion de tal calidad por parte del
proveedor de servicios de certificacion, a través de la presentacion de los
documentos legales pertinentes de conformidad al ordenamiento juridico y poder
suficiente que acrediten tal calidad, circunstancia que debera constar en el

certificado que se le extienda, asi como los limites de sus facultades.

Solicitud para el uso de la firma electrénica certificada por representantes de

personas juridicas.

Art. 28.- Los certificados electronicos de personas juridicas para los dispositivos
electronicos utilizados en una empresa, como computadoras, servidores, entre
otros, deberan ser solicitados por medio de sus administradores y representantes

legales con poder suficiente.

La custodia de los datos de creacion de firma electronica certificada asociados a
cada certificado electronico de persona juridica, sera responsabilidad de la
persona natural solicitante cuya identificacion se incluira en el certificado

electrénico.

La persona juridica conforme a la legislacion aplicable a su naturaleza y
constitucion, podra imponer los limites que considere por razon de cuantia o
materia para el uso de los datos de creacion de firma electrénica certificada. Estos
limites deberan figurar en el certificado electrénico.

Se entenderan realizados por la persona juridica, los actos en los que su firma
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electronica certificada se hubiera empleado, dentro de los limites establecidos
conforme a la legislacién aplicable a su naturaleza y constitucién. Si la firma
electrénica certificada se utiliza transgrediendo dichos limites, la persona juridica
quedara vinculada frente a terceros y se aplicara lo establecido en la legislacion

pertinente.

CAPITULO Il

USO DE LA FIRMA ELECTRONICA
POR LOS ORGANOS DEL ESTADO

Uso de firma electronica simple.

Art. 29.- Las autoridades, funcionarios y empleados del Estado que presten
servicios publicos, ejecuten o realicen actos dentro de su &mbito de competencia,

podran suscribirlos por medio de firma electronica simple.

Uso de Firma electrénica certificada.

Art. 30.- En aquellos casos en que los funcionarios o empleados del Estado
expidan cualquier documento o realicen actos administrativos en que se otorguen
derechos, sancionen, o constituyan informacion confidencial segun el Art. 24 de la
Ley de Acceso a la Informacién Publica a los administrados, sera necesario utilizar
firma electronica certificada. El proveedor de servicios de certificacion debera
consignar en el certificado la calidad con la que firmara electrénicamente y asi

como los limites de su competencia.

Se exceptian del uso de la firma electronica certificada, en aquellas actuaciones

para las cuales la Constitucion de la Republica o las Leyes exijan alguna
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solemnidad que no sea susceptible de cumplirse mediante documentos

electrénicos, mensaje de datos o firma electrénica certificada.

Validez de actos y contratos.

Art. 31.- Los actos y documentos de las instituciones del Estado que tengan la
calidad de instrumento publico, podran suscribirse mediante firma electronica

certificada.

Interaccidn electronica entre administrados y funcionarios publicos.

Art. 32.- Los administrados al relacionarse o comunicarse electronicamente con

las instituciones del Estado, podran utilizar la firma electrénica certificada.

Actos de comunicaciones.

Art. 33.- Cualquier institucion del Estado, siempre y cuando cuente con la
infraestructura tecnolégica adecuada, deberd realizar comunicaciones por via
electrénica utilizando firma electrénica simple, de actos tales como citaciones y
notificaciones, siempre y cuando el destinatario de los servicios publicos hubiera
autorizado ese medio de comunicacion. Dicha autorizacion surtira efecto mientras

el destinatario no comunique una modificacion al respecto.

Conservacion, registro y archivo.

Art. 34.- Las instituciones del Estado podran disponer la conservacion, registro y
archivo de cualquier actuacion que esté bajo su competencia, por medio de
sistemas electronicos. Tales archivos y registros sustituiran a los registros fisicos
para todo efecto, debiéndose cumplir para ello con los requisitos establecidos en

esta Ley y demas leyes pertinentes.
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Las instituciones del Estado podran contratar a cualquier prestador de servicios de
almacenamiento de documentos electrénicos, que cumpla con las condiciones
técnicas y legales establecidas en esta ley, su reglamento y en las normas y

reglamentos técnicos.
CAPITULO Il

DE LA AUTORIDAD COMPETENTE
La autoridad de control y vigilancia.
Art. 35.- Créase la Unidad de Firma Electrénica, como parte del Ministerio de
Economia, el que en el texto de esta ley podra abreviarse MINEC. El Ministro
nombrara al funcionario que estara a cargo de esta Unidad, quien debera reunir
los requisitos que para tal efecto se establezcan en el reglamento de esta Ley.
De la Unidad de Firma Electrdnica.
Art. 36.- La Unidad de Firma Electrénica, sera la autoridad registradora y
acreditadora raiz y la competente para la acreditacion, control y vigilancia de los
proveedores de los servicios de certificacion electronica y de almacenamiento de
documentos electronicos, de conformidad con esta ley, su reglamento y las
normas y reglamentos técnicos.

Competencias de la Unidad de Firma Electronica.

Art. 37.- La Unidad de Firma Electronica, tendra las siguientes competencias:
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Elaborar las normas y los reglamentos técnicos que sean necesarios
para la implementacion de la presente Ley, en coordinacion con el
Organismo Salvadorefio de Reglamentaciéon Técnica (OSARTEC) vy el

Organismo Salvadorefio de normalizacion (OSN).

Otorgar, registrar o revocar la acreditacion a los proveedores de
servicios de certificacion y a los prestadores de servicios de
almacenamiento de documentos electronicos, una vez cumplidas las
formalidades y requisitos de esta ley, su reglamento y demas normas y
reglamentos técnicos aplicables.

Validar los certificados electrénicos emitidos a favor de los proveedores
de servicios de certificacion y de almacenamiento de documentos

electronicos.

Supervisar, verificar e inspeccionar que los proveedores de servicios de
certificacion y los prestadores de servicios de almacenamiento de
documentos electronicos, cumplan con los requisitos contenidos en la
presente ley, su reglamento, asi como en normas y reglamentos

técnicos aplicables.

Recaudar las tasas establecidas en la presente ley.

Imponer las sanciones establecidas en esta Ley.

Imponer las multas establecidas en la presente ley, las cuales

ingresaran al Fondo General de la Nacion.

Coordinar y representar al pais frente a los organismos nacionales e
internacionales sobre cualquier aspecto relacionado con el objeto de

esta Ley.
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Instruir de oficio o a instancia de parte, sustanciar y decidir los
procedimientos administrativos relativos a presuntas infracciones a esta

Ley.

Informar de oficio a la Fiscalia General de la Republica, cuando tenga
indicios de un delito.

Requerir de los proveedores de servicios de certificacion y a los
prestadores de servicios de almacenamiento de documentos
electrénicos, o sus usuarios, cualquier informacidon que considere
necesaria y que esté relacionada con materias relativas al ambito de sus

funciones.

Mantener actualizado en la pagina web institucional, el listado de los
prestadores de servicios de certificados y de almacenamiento de
documentos electrénicos y hacer publicaciones.

m) Definir y realizar los procedimientos para la recepcion y resolucion de

denuncias.

n) Las demas que establezca la presente Ley, su reglamento, y demas

Art. 38.-
Ministerio de Economia en lo relativo a la Ley de Firma Electrénica.

normas y reglamentos técnicos aplicables.

Conformacién del Comité Técnico Consultivo

Créase el Comité Técnico Consultivo, con el objeto de asesorar al

Este Comité podra ser consultado sobre cualquier aspecto de la aplicacion e
implementacion de la presente ley, y sesionard al menos una vez trimestralmente;

su funcionamiento sera regulado por el reglamento de esta ley.

22



Decreto N°

El comité estara integrado por un propietario y su respectivo suplente de las

siguientes instituciones e instancias:

a) El jefe de la unidad de Firma Electronica del Ministerio de Economia,

quien lo presidira.
b) La Superintendencia de Competencia.

c) La Direccion de Innovacién Tecnolégica e Informética de la Presidencia

de la Republica.
d) La Superintendencia General de Electricidad y Telecomunicaciones.
e) La Defensoria del Consumidor.

f) De la empresa privada con personeria juridica relacionado con el objeto

de esta ley.

g) Las universidades acreditadas por el Ministerio de Educacion.

h) Las organizaciones no gubernamentales con personalidad juridica

relacionadas al objeto de esta ley.

En el caso de los literales f), g) y h) del inciso anterior, los candidatos seran
seleccionados y propuestos por cada una de las instituciones de acuerdo a su
ordenamiento interno, estableciendose en el Reglamento de esta ley el

procedimiento para su hombramiento.

El nombramiento de los miembros del Comité sera ad-honorem, los cuales seran

nombrados para un periodo de tres afios.
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Requisitos para ser miembro del Comité Técnico Consultivo
Art. 39.- Los miembros del Comité Técnico Consultivo de las instituciones e
instancias deberan de cumplir con los siguientes requisitos para ejercer su cargo:
a) Ser de reconocida honorabilidad,
b) Ser de notoria competencia para el ejercicio del cargo,

c) Contar con conocimiento y/o experiencia en la materia,

d) No tener conflictos de interés con lo regulado en esta ley.
Auditorias e Inspecciones.
Art. 40.- Para el correcto cumplimiento de las atribuciones concedidas por esta
Ley, el Ministerio de Economia realizar4, directamente o por contratacion,
auditorias de los proveedores de servicios de certificacion y a los prestadores de
servicios de almacenamiento de documentos electronicos.
Tasas.
Art. 41.- La tasa aplicable para acreditar a los proveedores de servicio de
certificacién y de los prestadores de servicio de almacenamiento de documentos
electrénicos sera cobrado por el Ministerio de Economia.

Las tasas aplicables seran las siguientes:

a) La inscripcion causara en concepto de pago de derechos, el equivalente a

cuatro salarios minimos mensuales del sector comercio y servicio.
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b) Por renovacién anual, la tasa aplicable correspondera a dos salarios

minimos mensuales del sector comercio y servicio.

Medidas para garantizar los servicios de certificacion.

Art. 42.- El Ministerio de Economia adoptara las medidas preventivas necesarias
para garantizar la confiabilidad de los servicios prestados por los proveedores de
servicios de firma electronica certificada y de los prestadores de servicios de
almacenamiento de documentos electronicos, los cuales deberan ser de alta

disponibilidad.

A tal efecto, dictara las normas y reglamentos técnicos necesarios y, entre otras
medidas, emitird las relacionadas con el uso de estandares o practicas
internacionalmente aceptadas para la prestacion de los servicios de firma
electronica certificada y de los servicios de almacenamiento de documentos
electronicos, o que el proveedor se abstenga de realizar cualquier actividad que

ponga en peligro la integridad o el buen uso del servicio.

CAPITULO IV

DE LA ACREDITACION Y PRESTACION
DE LOS SERVICIOS DE CERTIFICACION

Requisitos generales.

Art. 43.- El servicio de certificacion sélo podra ser prestado por aquellas personas
juridicas, publicas o privadas, nacionales o extranjeras, que cumplan con los
requisitos establecidos en las leyes competentes para operar en el pais y que
demuestren, para su autorizacion y durante todo el periodo en que se presten los
servicios de certificacion, cumplir con los siguientes requisitos:
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Contar con suficiente capacidad técnica para garantizar la seguridad, la
calidad y la fiabilidad de los certificados emitidos, de conformidad a los

requerimientos contenidos en las normas técnicas.

Contar con el personal técnico adecuado, con conocimiento especializado

comprobable en la materia y experiencia en el servicio a prestar.

Poseer la capacidad econdmica y financiera suficiente para prestar los
servicios autorizados como proveedor de servicios de certificacion. La
capacidad antes mencionada sera medida, no solo por los equipos,
insumos, licencias y otros bienes con los que cuente el proveedor de
servicios de certificacion para prestar sus servicios, sino también por el
capital de trabajo con el que funcionara. Esta constatacion la realizara el
Ministerio de Economia a través de su Unidad de Firma Electronica,
mediante las auditorias y estudios que considere conveniente, y se revisara

durante el tiempo de funcionamiento del proveedor.

Rendir fianza por un monto adecuado al riesgo asumido por la prestacion
de los servicios de certificacion, el que se calculara conforme a los
requerimientos definidos en el reglamento de la presente Ley. Esta fianza
sera utilizada para indemnizar los dafios y perjuicios que se ocasionasen a
los usuarios de los servicios de certificacion. La fianza serd revisada
anualmente tomando en cuenta los cambios en el nivel de riesgo asumido

por el proveedor de servicios de certificacion.

Contar con un sistema de informacion de alta disponibilidad, actualizado y
eficiente, en el cual se publiquen las politicas y procedimientos aplicados
para la prestacion de sus servicios, asi como a los certificados electronicos
que hubiere proporcionado, revocado, suspendido o cancelado y las

restricciones o limitaciones aplicables a éstos.
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f) Satisfacer los demas requisitos previstos en esta Ley.

Las Instituciones oficiales auténomas y demas instituciones publicas con
personeria juridica propia establecidas conforme a las leyes de la Repubilica,
quedan facultadas para prestar los servicios regulados en esta ley. Dichas
instituciones deberan cumplir los requisitos establecidos en el presente articulo

para ser acreditadas.

Estas disposiciones seran de obligatorio cumplimiento por las instituciones

adscritas al Ministerio de Economia.

Acreditacion de los Proveedores de Servicios de Certificacion.

Art. 44.- Los Proveedores de Servicios de Certificacién presentaran ante la Unidad
de Firma Electronica del Ministerio de Economia, junto con la correspondiente
solicitud, los documentos que acrediten el cumplimiento de los requisitos
sefalados en el Art. 43. El cumplimiento de los requisitos sera verificado por la

Unidad de Firma Electrénica, a través de una auditoria inicial.

En relacion a las exigencias indicadas en los literales a), b) y e) del Art. 43, el
solicitante acreditara por escrito el compromiso de adquirir los equipos
especializados necesarios y los servicios de personal técnico adecuado, en el
plazo maximo de 90 dias habiles, el cual podra ser prorrogable por una sola vez
por un periodo igual por el Ministerio de Economia, siempre que el solicitante
demuestre que el incumplimiento no es imputable a él. Si transcurrido el plazo
indicado el solicitante no hubiere cumplido el citado compromiso, se procedera

inmediatamente a dejar sin efecto la acreditacién otorgada.

El plazo de duracidn de la acreditacion sera por tiempo indefinido, siempre que se

demuestre el cumplimiento de los requisitos establecidos en el Art. 43 de esta Ley,

27



Decreto N°

los cuales seran revisados anualmente al momento de ser solicitada la renovacion

anual.

Equivalencia de certificados emitidos en el extranjero.

Art. 45.- Los certificados emitidos por prestadores de servicios de certificacion de
firma electrOnica extranjeros, podran ser reconocidos en los mismos términos y
condiciones establecidos por esta Ley para los certificados nacionales, cuando

cumplan una de las siguientes condiciones:

a) Si los certificados son reconocidos en virtud de acuerdo con otros paises, ya
sea bilaterales y multilaterales o efectuados en el marco de organizaciones

internacionales de las que el pais forma parte.

b) Si los certificados son emitidos por prestadores de servicios de certificacion
debidamente avalados en su pais de origen o instituciones homélogas a la Unidad
de Firma Electrénica, que requieren para su reconocimiento estandares que
garanticen la seguridad en la creacion y regularidad del certificado, asi como su

validez y vigencia.

c) Se acredite que tales certificados fueron emitidos por un prestador de servicios
de certificacion que cumple con los estandares minimos requeridos para un
prestador de servicios de certificacidon de firmas electronicas registradas en la
Unidad de Firma Electronica.

Los certificados electronicos extranjeros que no cumplan las condiciones antes
sefialadas carecerdan de los efectos juridicos que se atribuyen legalmente
conforme a esta normativa; sin embargo, podran constituir un elemento de

conviccion a valorar conforme a las reglas de la sana critica.
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Inicio de las actividades de Proveedores de Servicios de Certificacion.

Art. 46.- El proveedor de servicios de certificacion acreditado que inicie sus
actividades, debera dar notificacion de este hecho a la Unidad de Firma
Electrénica del Ministerio de Economia, a mas tardar diez dias habiles previos a

dicho inicio.

Obligacion de Notificacion.

Art. 47.- El cumplimiento de los requisitos exigidos por esta Ley para prestar los
servicios de certificacion, debera asegurarse por todo el plazo en que el proveedor
realice su actividad. Si surgen circunstancias dentro de las cuales esta garantia de
cumplimiento ya no pueda ser mantenida, debera notificarse de inmediato a la

Unidad de Firma Electrénica.

Cuando se suscite cualquier modificacion de la persona juridica, incluyendo las
relativas a la administracion, debera ser notificado oportunamente a la Unidad de

Firma Electrénica.

Obligaciones de los proveedores.

Art. 48.- Los proveedores de servicios de certificacion tendran las siguientes
obligaciones:

a) Adoptar las medidas necesarias para determinar la exactitud de los

certificados electronicos que proporcionen, la identidad y la calidad del

signatario.

b) Garantizar la validez, vigencia, legalidad y seguridad del certificado

electronico que proporcione.
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Garantizar la adopcion de las medidas necesarias para evitar la
falsificacion de certificados electréonicos y de las firmas electrénicas
certificadas que proporcionen.

Verificar la informacién suministrada por el signatario.

Crear y mantener un archivo actualizado de certificados emitidos en

medios electrdnicos para su consulta, por plazo indefinido.

Garantizar a los usuarios los mecanismos necesarios para el ejercicio de

los derechos de acceso, rectificacion, cancelacion y oposicion.

Sin perjuicio de otras obligaciones establecidas en la Ley de Proteccién al
Consumidor, debera informar a los interesados de sus servicios de
certificacion, utilizando un lenguaje comprensible, a través de su sitio de
Internet y a través de cualquier otra forma de acceso publico, los términos
precisos y condiciones para el uso del certificado electrénico y, en
particular, de cualquier limitacion sobre su responsabilidad, asi como de
los procedimientos especiales existentes para resolver cualquier

controversia.

Garantizar la autenticidad, integridad y confidencialidad de la informacion
y documentos relacionados con los servicios que proporcione. A tales
efectos, deberdan mantener un sistema de seguridad informatica y
respaldos confiables y seguros de dicha informacion, de conformidad a lo
establecido en la presente ley, su reglamento y normas y reglamentos

técnicos.

Efectuar las notificaciones para informar a los signatarios y personas
interesadas y las publicaciones necesarias, acerca del vencimiento,
revocacion, suspension o cancelacion de los certificados electrénicos que
proporcione, asi como de cualquier otro aspecto de relevancia para el

publico en general, en relacidon con los mismos.
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j) Dar aviso a la Fiscalia General de la Republica, cuando en el desarrollo

de sus actividades tenga indicios de la comisién de un delito.

k) Renovar anualmente la fianza establecida en el Art 43, literal d), previo a

Su vencimiento.

[) Cumplir con las demas obligaciones establecidas en esta Ley, su

reglamento, y demés normas y reglamentos técnicos.

El incumplimiento de cualquiera de los requisitos anteriores dara lugar a las

sanciones establecidas en la presente Ley.

Pérdida de capacidad tecnolégica o econémica de los proveedores de

servicios de certificacion.

Art. 49.- Cuando el proveedor de servicios de certificacion pierda la capacidad
técnica 0 econdmica necesaria para brindar el servicio posterior al inicio de sus
actividades, determinado por auditoria o inspeccion, el Ministerio de Economia

determinara el plazo necesario para suplir dichas deficiencias.

En caso de no suplir dichas deficiencias, se aplicaran las sanciones previstas en

esta Ley.

Responsabilidad por dafios y perjuicios.

Art. 50.- Los proveedores de servicios de certificacion seran responsables de los
dafios y perjuicios que ocasionen a sus usuarios, cuando deriven del
incumplimiento de las obligaciones y requisitos establecidos en esta Ley, su
reglamento, y demas normas y reglamentos técnicos o del incumplimiento de sus

obligaciones contractuales.
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El proveedor de servicios de certificacion también asume la obligacion de resarcir
por actos imputables a terceros que hayan sido encargados por él para la

realizacion de servicios en el cumplimiento de sus funciones.

Para la responsabilidad por dafios y perjuicios, se observara lo establecido en el
Cédigo Civil en lo atinente; sin embargo, le correspondera al proveedor de

servicios de certificacion probar la debida diligencia.

Notificacion del cese de actividades.

Art. 51.- Cuando los proveedores de servicios de certificacion decidan cesar en
sus actividades, lo notificaran al Ministerio de Economia, al menos con noventa

dias habiles de anticipacion a la fecha de cesacion.

El Ministerio de Economia, después de haber recibido la notificacion, emitira la
resolucién correspondiente, por medio de la cual se declare la cesacion de
actividades del proveedor de servicios de certificacibn como prestador de ese
servicio, sin perjuicio de las investigaciones que pueda realizar a fin de determinar
las causas que originaron el cese de las actividades del proveedor, y las medidas
que fueren necesarias adoptar con el objeto de salvaguardar los derechos de los

usuarios.

El Ministerio de Economia ordenard al proveedor que realice los tramites
necesarios, para hacer del conocimiento de los usuarios y del publico en general
la cesacidbn de esas actividades y para garantizar la conservacion de la

informacion, prohibiéndosele contratar nuevos usuarios.

Con la finalidad de garantizar la continuidad del servicio hasta la finalizacién del

contrato, el proveedor de servicios de certificacion trasladara sus usuarios activos
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a otro prestador, previo consentimiento expreso del usuario, sin que signifique

costo adicional para éste ultimo.

Si no existiere posibilidad de traspasar sus usuarios activos a otro proveedor,
debera notificar a los usuarios y al Ministerio de Economia, a través de la Unidad
de Firma Electrénica, para que realicen las gestiones correspondientes para la
extincion de los certificados. El procedimiento de compensacion sera regulado

mediante el Reglamento de la presente Ley.

El proveedor de servicios de certificacion debera trasladar al Ministerio de
Economia la base de datos de los certificados, en medio electronico a que se

refiere la letra e) del Art. 48 de la presente Ley.

En todo caso, el cese de las actividades de un proveedor de servicios de
certificacion conllevara la cancelacion de su registro; sin perjuicio del pago de las

obligaciones econdmicas pendientes derivadas de sus funciones.

CAPITULO V

REGISTRO DE LOS PRESTADORES DE SERVICIOS DE
ALMACENAMIENTO DE DOCUMENTOS ELECTRONICOS

Registro del prestador de servicios de almacenamiento de documentos

electrénicos.

Art. 52.- El servicio de almacenamiento de documentos electrénicos sélo podra ser
prestado por aquellas personas juridicas, publicas o privadas, que demuestren
cumplir con los requisitos establecidos en el Art. 43 de esta Ley, tanto para su
autorizacion, como durante todo el periodo en que se presten los servicios de

almacenamiento de documentos electroénicos.
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Actividades de los prestadores de servicios de almacenamiento de

documentos electréonicos.

Art. 53.- Los prestadores de servicios de almacenamiento de documentos

electronicos, podrén realizar las siguientes actividades:

a) Ofrecer los servicios de procesamiento y almacenamiento de documentos

electronicos.

b) Ofrecer los servicios de archivo y conservacibn de documentos

almacenados electrénicamente.

c) Cualquier otra actividad afin, relacionada con el almacenamiento de

documentos.

Obligaciones de los prestadores de servicios de almacenamiento de

documentos electrénicos.

Art. 54.- Los prestadores de servicios de almacenamiento de documentos

electrénicos, tendran las siguientes obligaciones:

a) Emplear personal calificado, con los conocimientos y experiencia
necesarios para la prestacion de los servicios de almacenamiento de
documentos electronicos ofrecidos y los procedimientos de seguridad y de
gestion adecuados.

b) Contar con sistemas confiables y productos que estén protegidos contra
toda alteracion y que garanticen un alto grado de seguridad técnica, asi
como de los procesos de almacenamiento de documentos electrénicos que

sirven de soporte.
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c) Garantizar la proteccion, la confidencialidad y el debido uso de la

informacion suministrada por el usuario del servicio.

d) Contar con un plan de contingencia que garantice la prestacion continua de

Sus servicios.

e) Utilizar sistemas confiables para almacenar documentos electronicos que
permitan comprobar su autenticidad e impedir que personas no autorizadas
alteren los datos y se pueda detectar cualquier cambio que afecte a estas

condiciones de seguridad.
f) Conservar el documento original por un periodo de al menos diez afios

g) Contar con la declaracién de practicas de almacenamiento de documentos

electronicos, que se establece en el Art. 15 de la presente ley.

Cese de actividades.

Art. 55.- Todo prestador de servicios de almacenamiento de documentos
electronicos que decida cesar en su actividad, debera comunicarlo a la Unidad de
Firma Electrénica del Ministerio de Economia, siguiendo el tiempo y procedimiento
establecido en el Art. 51 de esta Ley.

Responsabilidad de los prestadores de servicios.

Art. 56.- El prestador de servicios de almacenamiento de documentos electronicos,
respondera por los dafios y perjuicios que ocasionen a los usuarios por el
incumplimiento de las obligaciones que se establecen en esta Ley, su reglamento,
y normas y reglamentos técnicos, correspondiéndole al prestador del servicio

demostrar que no ha incumplido ninguna de sus obligaciones.

El proveedor de servicios de almacenamiento también asume la obligacion de
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resarcir por actos imputables a terceros, que hayan sido encargados por €l para la

realizacién de servicios en el cumplimiento de sus funciones.

Para la responsabilidad por dafios y perjuicios, se observara las reglas del
Derecho Comun; sin embargo, le correspondera al proveedor de servicios de

certificacion probar la debida diligencia.

CAPITULO VI

DE LOS CERTIFICADOS ELECTRONICOS

Garantia de la autoria de la firma electrénica certificada.

Art. 57.- El certificado electronico garantiza la autoria de la firma electrénica
certificada, asi como la autenticidad, integridad, confidencialidad y no repudiacién

del documento electrénico.

Contenido del certificado electrénico.

Art. 58.- El certificado electronico debera contener al menos, la siguiente
informacion:
a) ldentificacion del titular del certificado electronico, indicando su domicilio y

direccion electrénica.

b) ldentificacion del proveedor de servicios de certificacion que proporciona el

certificado electrénico, indicando su domicilio y direccion electronica.

c) Fecha de la acreditacion y caducidad asignada al proveedor de servicios de

certificacion por la Unidad de Firma Electrénica del MINEC.
d) Fecha de emision y expiracion del certificado.
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NUmero de serie o de identificacion del certificado.

La firma electronica certificada del prestador de servicios de certificacion

que emitio el certificado.

Datos de verificacion de la firma, los cuales deben corresponder a la

informacion de su creacion y que estan bajo el control del firmante.

Cualquier informacion relativa a las limitaciones de uso, vigencia y

responsabilidad a las que esté sometido el certificado electrénico.
Indicacion de la ruta de certificacion.

Si el certificado ha sido emitido por una persona que ha actuado en
representacion de una persona natural o juridica; en tal caso, el certificado
debera incluir una indicacion del documento legal, publico, o privado
autenticado, que acredite de forma fehaciente las facultades del firmante

para actuar en nombre de la persona fisica o juridica a la que represente.

La falta de alguno de estos requisitos invalidara el certificado.

Vigencia del Certificado Electrénico.

Art. 59.- El proveedor de servicios de certificaciéon y el signatario, de mutuo
acuerdo, determinaran el plazo de vigencia del certificado electrénico.

Cancelacion del Certificado Electronico.

Art. 60.- El certificado electrénico de la firma electrénica certificada puede ser
cancelado por resolucion judicial, de conformidad con el ordenamiento legal.
Asimismo, puede ser cancelado por resolucion razonada emitida por el Ministerio

de Economia, en cualquiera de los supuestos siguientes:
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a) Que se compruebe que alguno de los datos del certificado electronico

proporcionado por el proveedor de servicios de certificacion es falso.

b) Que sea violentado el sistema de seguridad del proveedor de servicios de

certificacion que afecte la integridad y confiabilidad del certificado.

c) Que el signatario dé aviso al proveedor de la destruccién o extravio del
certificado electrénico. En tal caso, el proveedor de servicios de certificacion

procedera inmediatamente a la cancelacion del certificado.

d) Por fallecimiento, muerte presunta, previa resolucion judicial. Para el caso

de persona juridica en el cese de sus actividades, por disolucién.

Procedimiento para la cancelacidon de un certificado electronico.

Art. 61.- El Ministerio de Economia, por medio de la Unidad de Firma Electronica,
previa denuncia del interesado o de oficio, ordenara audiencia por tres dias
habiles al proveedor de servicios de certificacion y con lo que conteste o no, se
abrira a pruebas por ocho dias habiles, a fin de demostrar cualquiera de las
situaciones consideradas en el articulo anterior; finalizado el término probatorio, el
MINEC emitira resolucion razonada, en un plazo no mayor de diez dias habiles
para que determine si es procedente la cancelacion del certificado que ampara la
firma electrénica. Esta resolucién admitira recurso de revision y sera resuelto en el

plazo de quince dias habiles, con la vista de autos.
CAPITULO VI
DE LOS DERECHOS Y OBLIGACIONES DE LOS USUARIOS DE LOS

SERVICIOS DE FIRMA ELECTRONICA CERTIFICADA Y CERTIFICACION
ELECTRONICOS
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Derechos de los usuarios.

Art. 62.- Ademas de los derechos reconocidos por la Ley de Proteccion al

Consumidor y cualquier otra normativa aplicable, los usuarios o titulares de los

servicios regulados en esta Ley, tendran los siguientes derechos, segun sea el

Ccaso.

a)

b)

d)

e)

A ser informados por los proveedores de servicios de certificacion, de las
caracteristicas generales de los procedimientos de creacion y de
verificacion de firma electrénica certificada, asi como de las reglas sobre
practicas de certificacion y los demas que éstos se comprometan a seguir
en la prestacion de los servicios, lo que debera realizarse de forma previa a

la adquisicion del servicio;

A la confidencialidad en la informacién, en los supuestos en que los
proveedores de servicios de certificacion y de almacenamiento de

documentos electréonicos decidan cesar en sus actividades;

A ser informados, antes de la emision de un certificado, los precios de los
servicios, incluyendo cargos adicionales y formas de pago, en su caso; de
las condiciones precisas para la utilizacibn de los servicios y de sus
limitaciones de uso y de los procedimientos de reclamacion y de resolucion

de litigios;

A que el prestador de servicios le proporcione la informacién sobre su

domicilio en el pais;

A ser informado, al menos con noventa dias de anticipacion, por los
prestadores de servicios de certificacion y almacenamiento de documentos

electronicos, para los efectos del cierre de actividades;
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f) A traspasar sus datos a otro prestador de servicios de certificacion y de

almacenamiento tecnolégico de documentos electrénico, si asi lo solicitan.

g) A que el proveedor no proporcione u otorgue servicios no solicitados;
deteriorar la calidad de los servicios contratados en calidad de inferioridad;
0 servicios adicionales cobrados no pactados; a no recibir publicidad
comercial de ningan tipo por intermedio del proveedor, salvo autorizaciéon

expresa del usuario en todos los casos sefialados;

h) La cancelacion del certificado por peticion del usuario o su representante

legal.

La violacion a los derechos previstos en este articulo, constituye infraccion grave
en los términos sefialados en la Ley de Proteccion al Consumidor y sera

sancionada como tal.

La determinacion de la infraccion y la imposicion de la sancién correspondiente,
sera competencia del Tribunal Sancionador de la Defensoria del Consumidor y de
acuerdo con el procedimiento previsto en la Ley de Proteccion al Consumidor, en
lo que fuere aplicable.

Obligaciones de los usuarios.

Art. 63.- Los usuarios o titulares de firmas electronicas certificadas y de
almacenamiento de documentos electronicos quedaran obligados, en el momento
de proporcionar los datos de su identidad personal u otras circunstancias objeto de
certificacion, a:

a) Brindar declaraciones veraces y completas.

b) Custodiar adecuadamente los mecanismos de seguridad del

funcionamiento del sistema de certificacion que le proporcione el prestador
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y actualizar sus datos en la medida que éstos vayan cambiando, so pena
de responder por la indemnizacién de dafios y perjuicios derivada del

incumplimiento de estas obligaciones.

c) Solicitar oportunamente la suspension o revocacion del certificado ante
cualquier circunstancia que pueda haber comprometido la privacidad de los
datos de creacion de firma electrénica certificada.

TITULO IV
CAPITULO UNICO

DE LAS INFRACCIONES Y SANCIONES

Infracciones aplicables a los proveedores de servicios de certificacion y de

almacenamiento de documentos electronicos.

Art. 64.- Los prestadores de servicios de certificacion de firmas electronicas
certificadas y los Prestadores de Servicios de Almacenamiento de documentos
electronicos, acreditados por el MINEC, estaran sujetos al régimen sancionador
establecido en esta Ley.

Clasificacion de las Infracciones

Art. 65. Las infracciones de los prestadores, tanto de servicios de certificacion de
firmas electronicas certificadas, como de servicio de almacenamiento de

documentos electrénicos, se clasificaran en leves, graves y muy graves.

1. Se consideran infracciones leves:
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Emitir el certificado de firma electronica sin cumplir los requisitos
establecidos en el Art. 58 de esta Ley.

Incumplir con los requisitos que establece el Art. 14 de esta Ley para el
almacenamiento de documentos electronicos, cuando el servicio sea
otorgado por los prestadores de servicio acreditados por la autoridad
competente.

No poner a disposicion del publico la declaracion de practicas de
almacenamiento de documentos electronicos.

Emitir certificados electrénicos a las personas establecidas en el Art. 26 de
esta Ley.

Omitir el registro de los certificados expedidos.

Omitir la revocacion y suspension en forma o tiempo de un certificado
cuando corresponda hacerlo.

Incumplir lo establecido en las normas y reglamentos técnicos emitidos por

la Unidad de Firma Electrénica del Ministerio de Economia.

Se consideran infracciones graves:

El incumplimiento de los prestadores de servicios, de las obligaciones
establecidas para el cese de su actividad.

La negativa u obstruccion injustificada, a la inspeccion de la Unidad de
Firma Electrénica del MINEC, asi como la falta o deficiente presentacion de
la informacion solicitada por la misma en su funcion de supervision y
control.

El incumplimiento de las resoluciones y reglamentos de esta ley, emitidos
por el MINEC.

No suplir las deficiencias econdmicas o técnicas que motivaren las acciones

previstas en el Art. 49 de la presente Ley.
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No renovar las garantias exigidas, con el objetivo de garantizar dafos y
perjuicios que pudieran ocasionarse a los usuarios de servicios de

certificacién y de almacenamiento de documentos electronicos.

f) Perder la capacidad tecnolégica para suspender, cancelar o revocar los
certificados electronicos que proporcione, segun dictamen emitido por el
MINEC.

g) Brindar informacion falsa, cuando sea solicitada por el MINEC.

Se consideran infracciones muy graves:

a) Violar el secreto de la comunicacion amparada con firma electronica de sus
usuarios.

b) Revelar informacion personal de sus clientes a terceros sin el
consentimiento expreso de éstos, salvo en los casos en que esta obligado
por ley.

c) El quebrantamiento de lo dispuesto en el Art. 5 sobre el tratamiento de
datos personales.

d) El incumplimiento de alguna de las obligaciones establecidas en esta Ley,
cuando una sentencia judicial o administrativa establezca que se hayan
causado perjuicios econdmicos a los usuarios o a terceros.

Sanciones.

Art. 66.- Por la comision de las infracciones establecidas en el articulo anterior, el
MINEC por medio de la Unidad de Firma Electronica, impondra las siguientes

sanciones:

Multa de 1 a 10 salarios minimos mensuales del sector comercio y servicio

por la comision de infracciones leves.

Multa de 11 a 50 salarios minimos mensuales del sector comercio y servicio

por la comision de infracciones graves.
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C) Multa de 51 a 100 salarios minimos mensuales del sector comercio y

servicio por la comisién de infracciones muy graves.

La reiteracion en el plazo de dos afos, de dos 0 mas infracciones muy graves,
sancionadas con caracter firme, dard lugar a la cancelacion definitiva de la
prestacion de servicios de certificacion de firmas electronicas y de servicios de

almacenamiento de documentos electrénicos.

La infraccibn muy grave, una vez levantada la prohibicién a que hace referencia
este articulo, conllevara la cancelacion definitiva de la prestacién de servicios de

certificacion de firmas electronicas.

Para el establecimiento de las sanciones se tomara en cuenta la gravedad de las

infracciones, asi como su reincidencia y el dafio causado al consumidor.

Procedimiento y Recurso.

Art. 67.- Para la imposicién de las sanciones por infracciones a la presente Ley, la
Unidad de Firma Electronica del Ministerio de Economia instruir4 el expediente
respectivo mediante resolucion razonada, que contendra la descripcion de la
conducta sancionable, la identificacion del supuesto infractor y la relacion de las

pruebas con que se cuenta para determinar la correspondiente responsabilidad.

La resolucién a la que se hace referencia en el inciso anterior, sera notificada al
supuesto infractor, quién debera, dentro de los tres dias habiles siguientes a dicha
notificacion, expresar su inconformidad con los hechos atribuidos, presentando las
pruebas de descargo que correspondan o solicitando la verificacion de las
mismas. Si el presunto infractor lo solicitara o la administracién lo considerara
necesario, se abrird a pruebas el procedimiento por el término de ocho dias

habiles. Transcurrido dicho plazo, se pronunciara la resolucidon que corresponda.
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La resolucién del proceso sancionador admitira recurso de apelacién ante el
Ministro de Economia, en un plazo de cinco dias habiles a partir del dia siguiente a
su notificacion; debiéndose resolver el recurso en un término de diez dias habiles,

agotandose la via administrativa.

TITULO V

CAPITULO UNICO
DISPOSICIONES FINALES

Reglamento de aplicacion de la ley y sus Normas y reglamentos Técnicos.

Art. 68.- El Presidente de la Republica debera emitir el Reglamento de Aplicacion
de esta Ley, en un plazo no mayor a ciento ochenta dias contados a partir de su

vigencia.

La Unidad de Firma Electronica emitira, las normas y reglamentos técnicos, en un

plazo no mayor a ciento ochenta dias a partir de la vigencia de la misma.
Prevalencia sobre otras leyes

Art. 69.- Las disposiciones de la presente ley prevaleceran sobre cualquier otra

que la contrarien.

Disposicion transitoria.
Art. 70.- Toda persona natural o juridica, que al momento de entrar en vigencia la
presente Ley se encuentre brindando servicios de certificaciéon o almacenamiento

de documentos electronicos, contara con un plazo no mayor a un afio para
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adecuarse al cumplimiento de los requerimientos establecidos por la misma, a fin

de continuar brindando dicho servicio.

Vigencia.

Art. 71.- El presente Decreto entrara en vigencia ciento ochenta dias después de

su publicacion en el Diario Oficial.

DADO EN EL SALON AZUL DEL PALACIO LEGISLATIVO: San Salvador, a

los....
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